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Oz- Son yillarda 6zellikle elektrikli araglarim iiretimleri ile alakali Tiirkiye’de hali hazirda biiyiik bir sektor olan oto-
motiv sektdriinde endiistriyel robotlar1 da i¢eren ciddi yatirimlar yapilmis ve yapilmaya devam edilmektedir. Kullanilan
endiistriyel robot sayis1 ciddi rakamlara ulasan bu robot yatirim projeleri, yangin giivenligi, ergonomi, basingli kaplar,
patlayici ortamlar gibi Is Saglig1 ve Giivenligi béliimiiniin ilgilendigi bir ¢ok alandan birisi olan endiistriyel robot em-
niyeti yani makine emniyeti alaninda bilinmesi gereken bir ¢cok konuyu da giindeme getirdi. Bu makalenin amaci, fab-
rikalarda bulunan robot hiicrelerinde risk degerlendirmesi veya yeni satin alinan bir robot hiicresinin fabrika kabul
testleri yapilirken, artirilmis gergeklik (AR) veya sanal gergeklik (VR) dijital ¢6ziimlerinden nasil faydalanilabilecegini,
sektorde bugiine kadar gergeklestirilmis uygulama 6rneklerini, artirilmis gerceklik ve sanal gergeklik ¢oziimleri ile di-
jitallesen sistemlerden alinan verilerin, yapay zeka (Al) modelleri ile yorumlanarak nasil is kazalarinin 6niine gegilebi-
lecegini, maliyetlerin azaltilabilecegini, verimliligin artirilabilecegini anlattiktan sonra gelecek olan yeni makine emni-
yeti yonetmeliginin, yapay zeka, (AI), nesnelerin interneti (10T) ve robotik gibi dijital teknolojilerdeki gelismeler ile
ilgili ele aldig1 konulardan bahsederek sektorel farkindalik yaratmaktir. Bu ¢aligma kapsamindaki veriler, uluslararasi
kaynaklardan, sektorel dergilerden, makine emniyeti kilavuzlarindan, bu alanlarda ¢aligmalar yapmig firmalarin resmi
web sitelerinden alinacaktir.
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Abstract — In recent years, serious investments including industrial robots have been made and continue to be made in
the automotive sector, which is already a large sector in Turkey, especially related to the production of electric vehicles.
These robot investment projects, whose number of industrial robots have reached serious numbers, also brought up
many issues that should be known in the field of industrial robot safety, that is, machine safety, which is one of the
many areas of interest of the Occupational Health and Safety department, such as fire safety, ergonomics, pressure
vessels, explosive environments. The purpose of this article is to examine how augmented reality (AR) or virtual reality
(VR) digital solutions can be utilized while performing risk assessments or factory acceptance tests of a newly pur-
chased robot cell in robot cells in factories, examples of applications realized so far in the industry, augmented reality
and virtual reality. After explaining how work accidents can be prevented, costs can be reduced, and productivity can
be increased by interpreting the data obtained from digitalized systems with artificial intelligence (Al) models, the new
machinery safety regulation, which will come after it, will be discussed such as artificial intelligence (Al), internet of
things (IOT) and robotics. is to create sectoral awareness by talking about the issues it deals with about developments
in digital technologies.

Keywords — Industrial robot safety 1, digital transformation 2, augmented reality (AR) 3, virtual reality (VR) 4, new
machine safety directive 5
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1. Giris

Son yillarda elektrikli araglarin iiretimleri ile alakali Tiirkiye’de Ford Otomotiv Sanayi A.S. ve TOGG — Tiirkiyenin
Otomobili Girisim Grubu Sanayi ve Ticaret A.S. tarafindan yiiksek adetli endiistriyel robot yatirimlar1 ger¢eklestirilmistir.
Ford Otosan’da 700 adetten daha fazla [1] TOGG’da ise 250 adet [2] endiistriyel robot i¢eren bu yatirimlar, endiistriyel
robot emniyeti konusunu fabrikalardaki s Saglig1 ve Giivenligi boliimleri tarafindan daha ¢ok konusulur hale getirmistir.
Endiistriyel robot emniyeti ve dijital doniisiim konusu kapsaminda, yeni kurulacak olan robot hiicrelerinin fabrika kabul
testlerinde veya fabrikalarda bulunan mevcut robot hiicrelerinde gergeklestirilecek olan risk degerlendirmelerinde dijital
¢ozlimlerden nasil faydalanilacag: takip eden konu basliklarinda adim adim anlatilacaktir.

2. Endiistriyel Robot Emniyeti

Endiistriyel robot emniyeti kendi bagina bir alan gibi diisiiniilse de makine emniyeti yonetmeliginin kapsamina girmekte-
dir. Endiistriyel robotlar, makine emniyeti yonetmeliginde kismen tamamlanmis makina olarak gegmektedir.Kismen ta-
mamlanmis makina, bagka bir makinaya veya kismen tamamlanmig makinaya dahil edilerek, bu yénetmelik kapsamindaki
bir makinay1 olugturmasi amaglanan, tahrik sistemi gibi, hemen hemen makine durumunda olan, ancak kendi basina belirli
bir uygulamay1 gergeklestiremeyen parcalar toplulugunu ifade eder. [3]

Sekil 1: Tutucu Unitesiz 6 eksen endiistriyel robot [R-1000iA/100 FANUC,2022]
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Tiim robotik sistemlerin genel 6zelligi bir platform tizerinde ¢aligmalar1 ve en ugtaki son etkileyicilerin (end-effector)
iglere uygun bir sekilde tanimlanmig olmasidir. Robot teknolojisinde tanimlanan islevlerin yerine getirilmesi igin 6zel
tasarlanmis tutucu (gripper) tinitelerine ihtiyag vardir.[4] Bir endiistriyel robot, tedarik¢i firmadan satin alindiginda, tutucu
(gripper) iinitesi olmadan tedarik edilir. Bu sebeple makine emniyeti yonetmeligi, tutucusu olmayan endiistriyel robotlart
kismen tamamlanmis makine olarak kabul eder.

} A [ 3 . -
Sekil 2: Kaynak Tutucu Uniteli 6 Eksen Endiistriyel Robot [YASKAWA 2022]

Sekil 2’de goriildiigii iizere, tutucuya sahip bir endiistriyel robot artik kendi bagina bir islev yerine getirebilmektedir.
2006/42/AT Makine Emniyeti Yonetmeligi, endiisriyel robotlari belirli bir amag i¢in makine haline getiren imalat¢ilardan
(yazinin devaminda robot sistem entegratorleri olarak bahsedilecektir) bu makineleri piyasaya arz ve hizmete sunmadan
once, teknik dosya hazirlamalarini zorunlu tutar. Teknik dosya, igerisinde EN ISO 12100 standard: referans alinarak
yapilmis risk degerlendirmesi, EN ISO 13849-1 uygunluk raporu (6rnegin SISTEMA dogrulamasi), eger robot hiicresinde
151k perdesi viicut yaklasim hizina gére durdurma amagli kullanildiysa EN 1SO 13855 standardi referans alinarak yapilmis
makine durus siiresi 6l¢iimii raporu, EN 60204-1 standardi referans alinarak hazirlanmig LVD test raporu, EN 82079-1
standardina uygun olarak yerel topluluk dilinde hazirlanmig kullanma kilavuzu, AT uygunluk Beyani, makinenin isleyi-
sini anlamak i¢in uygun tarifler ve agiklamalarin yani sira, ilgili makinenin genel bir ¢izimi, elektrik, pnomatik, hidrolik
devre semalar1, makinaya uygulanan temel saglik ve giivenlik gerekliliklerinin listesi gibi dokiimanlar1 icermeli ve ima-
latc1 tarafindan en az 10 yi1l boyunca, bakanligin denetimine hazir tutulmalidir.
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Sekil 3: Design Consideration For Robotic Welding Cell Safety [Fabricatingmetalworking,2013]
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Sekil 4: EN 1SO 13849-1 Uygunluk Raporu I¢in Kullanilan SISTEMA Yazihmim Aciklayan Gérsel [Michael
Hiiter-1FA,2022]
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1. Hazardous point

3. Reference plane

S. Safety distance

Hra. Height of the highest beam
Hrb. Height of the lower beam

Sekil 5: Isik Perdesinin Endiistriyel Robot Hareketine Olan Emniyet Mesafesinin Gosterildigi Gorsel [REER
Safety,2022]
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hhb Stop time measurement - the Auto-Hand interrupts the light curtain

ELECTRON:

Sekil 6: EN ISO 13855 Standardina Gére Makine Durus Siiresi Olgiimii Uygulama Animasyonu [Stop time mea-
surement on a power press - Nachlaufmessung an einer Presse,2021]

Fabrikalarda kurulan robot hiicrelerinde risk degerlendirmesi yapacak olan Is Saglig1 ve Giivenligi ekipleri, hiicrelerin,
robot sistem entegratorleri tarafindan paylagilmis olan teknik dosyalarini inceleyerek, makine kaynakl: riskler ile ilgili
alinmig olan Onlemler ile alakali daha detayli bilgi sahibi olabilirler. Ayni sekilde sahalarma makineyi kabul etmeden
once robot sistem entegratoriiniin sahasi ziyaret edilerek yapilan fabrika kabul testlerinde de bu dokiimanlarin varliklari
ve dogruluklar1 sorgulanmaktadir. Makinelerin kendi isletmelerinde emniyetli bir sekilde calismalari igin ugras veren s
Saglig1 ve Gilivenligi ekipleri, makineleri/robot hiicrelerini biitiin riskleri ile birlikte satin aldiklarmin bilincinde olarak,
bu sistemler kendi sahalarina ulasip devreye almmadan 6nce gerekli biitiin kontrolleri saglamaya galigmaktadirlar.

3. Dijitallesme ve Dijital Doniisiim Arasindaki Farklar

Endiistriyel robot emniyeti ve dijital doniisiim uygulamalarini dogru bir sekilde anlayabilmek icin dijitallesme ve dijital
donisiim terimleri dogru bir sekilde anlagilmalidir. Takip eden maddeler agiklandiktan sonra dijitallesme ve dijital donii-
stim detayli olarak anlatilacak ve 6rnekler verilecektir.

3.1 Artirilmus Gergeklik (AR=Augmented Reality)

Artirtlmig gergeklik, gercek diinya ile bilgisayar tarafindan iiretilen ses, video, grafik, GPS konum bilgisi gibi verilerin
birlesimini kapsayan bir teknolojidir. Artirilmis gergeklik, normal kosullarda insanlarin duyulari ve biligsel siiregleri ta-
rafindan saptanabilir olmayan bilgileri saglayarak, gergekligin giiclendirilmesini ve desteklenmesini kapsamaktadir. [5]
Artirilmis gergeklik pek ¢ok alanda farkli uygulamalariyla karsimiza ¢ikmaktadir. Bu alanlardan bazilari, gesitli egitim
uygulamalari, reklamecilik caligmalari, {iretim hattindaki bakim ve onarim c¢aligmalari ve kalite kontrol ¢aligmalaridir.
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Sekil 7 : Electrical Energy LOTO Accident in AR (SENAR,2019)

SENAR firmasi, LOTO (Lock Out Tag Out) / EKED (Etiketle Kilitle Emniyete Al Denetle) uygulamasi i¢in drnek bir
artirllmis gergeklik uygulamasi gelistirmistir. Sekil 7°de goriilebilecek uygulamada, gercek diinya diizlemi {izerine kurul-
mus bir makine iizerindeki elektrik panosuna bakim yapacak personelin izlemesi gereken adimlar personele secim yap-
masini saglatarak LOTO/EKED uygulamasi yaptirilmaktadir.
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o ELECTRIC SHOCK!

You forgot to test for the absence of
voltage before operating. Unfortunately,
the switch was defective! You have
received an electric shock.

Sekil 8 : Electrical Energy LOTO Accident in AR (SENAR,2019)

Pako salteri kapatip, bu saltere kilitleme ve etiketleme islemini yaptiktan sonra ilgili personel, bir sonraki adimda voltaj
varligini 6l¢ii aleti ile test etmeden direkt tornavida araciligi ile kablolar1 s6kmeye bagladiginda bir elektrik ¢arpma sesi
ve gorseli ekranda belirerek, ekrana kilit vurulan pako salterin ne yazik ki arizali oldugunu ve 6l¢ii aleti ile test yapilmadan
kablolara miidahale ediligi i¢in elektrik carpmasina maruz kalindigin1 ekrana acilan uyari ekrani ile personele bildiril-
mektedir. Bu sekilde normalde is kazasi ile sonuglanacak bu egitimde, artirilmis gergeklik ile gercek bir hasar almadan
personel egitimi gerceklestirilmistir. Her endiistriyel robot hiicresinde en az bir elektrik panosu oldugunu diisiintildii-
giinde, endiistriyel robot emniyeti ile alakali ¢alismalarda bu tarz uygulamalar kullanilabilir.

10
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3.2 Sanal Gerg¢eklik (VR=Virtual Reality)

Sanal gergeklik, teknoloji kullanilarak olusturulan kurgular ile gergek ve hayalin birlestirilmesidir.[6] Teknolojinin geli-
simiyle birlikte egitimde teknoloji kullaniminin da 6nemi artmig ve teknolojinin destegi ile egitimin daha etkili hale gel-
digi saptanmistir.[7]

Is saglig1 ve giivenligi alaninda sanal gerceklik kullanilarak verilen egitimlerin daha etkili oldugu goriilmiistiir. Bunun en
temel nedeni ise riskli bolgelerde ¢aligan bireylerin riske direk maruz kalmadan VR uygulamasi tizerinden bagina gelebi-
lecek tiim senaryolar1 deneyimleyip tecriibe kazanmasidir. Innoactive sirketi, egitimde sanal gergekligin yaygimlagmasiyla
ilgili giizel bir drnek uygulama ortaya ¢ikarmistir. Innoactive sirketi, Volkswagen ile birlikte, 5 Volkswagen markasi
dahilinde 30 simiilasyonda 10,000 ¢aligan1 egitmek icin ¢alistyor. Simiile edilmis egitimin gercek bir egitimle ayn1 olma-
digm biliyorlar, ancak bu egitim siireci fabrika diizenini dgretir ve galisanlar1 yaptiklarina asina hale getirir. Innoactive,
Volkswagen gibi miisterilerin egitim oturumlar1 ve igyeri simiilasyonlari i¢in igerik yonetim sistemini ve yazilimini sii-
rekli olarak gelistiriyor.[8]
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Sekil 9 : Fabrikalarda Sanal Gergeklik fle Egitim (Endiistri40.com,2022)

3.3 Yapay Zeka (Al=Artificial Intelligence)

Yapay zeka(Al), tiim endiistriyel ve sosyal faaliyetler yelpazesinde ¢ok cesitli ekonomik ve toplumsal faydalar saglaya-
bilen, hizla gelisen bir teknolojidir. Yapay zeka kavraminin ge¢misinin modern bilgisayar bilimi kadar eski olmasina
ragmen, 1950°li yillarda bu kavramu ilk ortaya atan ve bu alanin temellerini olusturan iki dnemli bilim insan1 ingiliz Alan
Mathison Turing ve Amerikali John McCarthy olmustur.[9] Alan Turing, Turing testi olarak adlandirilan ve bir bilgisa-
yarin veya baska bir sistemin insanlarla ayni zihinsel yetiye sahip olup olmadigini dlgen bir test gelistirmistir. Genel
anlamda bu test bir uzmanin, makinenin performansi ile bir insaninkini ayirt edip edemeyecegini 6lger. Eger ayirt ede-
mezse, makine insanlar kadar zihinsel yetiye sahip demektir. Bu testte bir insan ve bir bilgisayar, deneyi yapan kisiden
gizlenir. Deneyi yapan hangisiyle haberlestigini bilmeden bunlarin ikisiyle de haberlesir. Deneyi yapan kisinin sordugu
sorular ve deneklerin verdigi cevaplar bir ekranda yazili olarak verilir. Amag, deneyi yapanmn uygun sorgulama ile

11
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deneklerden hangisinin insan, hangisinin bilgisayar oldugunu bulmasidir. Eger deneyi yapan kisi giivenilir bir sekilde
bunu sdyleyemez ise, 0 zaman bilgisayar Turing testini gecer ve insanlar kadar kavrama yeteneginin oldugu varsayilir.[10]

3. 4. Dijitallesme ve Dijital Doniisiim Tanimlari ve Ornekler

Bir fabrikadaki bakim ekibinde makine {izerindeki tehlikeler ile alakali farkindaligi artirmak i¢in artirilmig gergeklik veya
sanal gergeklik uygulamalarini kullanmak bir dijitallesme &rnegidir. Yukarida 3.2 maddesinde 6rnegi verilen
LOTO/EKED artirilmis gerceklik uygulamasi ile bakim ekibine bu siirecin nasil iglemesi gerektiginin anlatilmasi bir
dijitallesme 6rnegi olarak goriilebilir. Yukaridaki drnekte alinan verilerin, yapay zeka ile islenip, maliyetten tasarruf sag-
lamak, verimliligi arttirmak, is kazalarini azaltmak gibi faydali bir model ortaya konulabiliyorsa bu artik dijital doniistime
gecildiginin gostergisidir. Ornegin, yukaridaki artirilmis gergelik drnegindeki LOTO/EKED uygulamasinda en ok hangi
adimda hata yapildig1 ve is kazasi gecirildigi verileri yapay zeka ile yorumlanarak, bu kazaya sebep veren nokta iizerinde
aksiyon alinmasi igin faydali bir veri modeli ortaya konulabilir. Katilan 1000 personelden %95°1, voltaj varligini 6l¢ii
aleti ile test etmeden kablolar1 sokme islemine baglayarak is kazasina maruz kaliyorsa, siirecin bu noktasi ile ilgili egitime
agirhik verilerek is kazalarinin, kayip is giinlerinin &niine gegilmesi ile birlikte ortaya bir fayda konuldugunda artik diji-
tallesmeden dijital doniistime gegisin gergeklestigi gorilebilir.

4. Endiistriyel Robot Emniyeti ve Dijital Doniisiim Uygulamasi

Basarili ve kullanilabilir bir uygulama yapilabilmesi i¢in bir probleme ¢dziim iiretilmesi gerekmektedir.Endiistriyel robot
emniyeti sektorii géz oniinde bulunduruldugunda kargilagilan iki ana problem bulunmaktadir. Bunlar, yeni endiistriyel
robot hiicreleri/hatlar1 satin alinirken makine emniyeti 6zelinde yetkin personel bulunmamasi sonucu fabrika ve saha
kabul testlerinde makinelerin ilgili yonetmelik ve standartlar1 karsilayip karsilamadiginm dogru bir sekilde kontrol edile-
memesi ve fabrikalarda bulunan mevcut robot hiicreleri/hatlarinda makine risk degerlendirmelerinin dogru bir sekilde
yapilamamasi problemleridir. Endiistriyel robot hiicrelerini imal ederken robot sistem entegratorleri bir C tipi standart
olan EN 1SO 10218-2 Robotlar ve robotik cihazlar - Endiistriyel robotlar i¢in giivenlik gereksinimleri - Boliim 2 Robot
Sistemleri ve Entegrasyonu standardini referans alarak gerekli emniyet 6nlemlerini almaktadirlar.

Makine Emniyeti Standartlari

Sekil 10 : Standart Tipleri (R.U¢an,A.O.Karacigan,E.Eskicumali,Endiistriyel Robotlarda Giivenli Calismaya
Hliskin Esaslar ve Uygulama-lar,Ankara,lksad Yaymnevi)

12
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C Tipi standartlar, belirli bir makine veya makine grubu i¢in ayrintili emniyet gereksinimlerini ele alan makine emniyet
standartlaridir. Standartlar hazirlanirken, ilgili komitelerde ayni zamanda sektérdeki makine imalatgilart ve entegrator-
lerde bulunmaktadir. Sektordeki firmalarinda katildigi bu ¢aligmalarda gegmiste ilgili makine tipi ile alakali dliimlii is
kazalar1 ve ramak kala raporlari da incelenerek bu tarz durumlarla tekrardan karsilagilmamast i¢in uygun risk azaltimi
onlemleri 6nerilmektedir. Bu standartlar genel olarak incelendiginde sektorde sikc¢a kullanilan makine tipleri i¢in yazil-
diklar1 gézlemlenmektedir. Ornegin; konveydrler, hidrolik/eksantrik presler, enjeksiyon presleri gibi sektorde sikca kul-
lanilan makineler belirli bir standarda gére emniyetli bir sekilde imal edilmesi i¢in C tipi standartlarin varliklar1 ¢cok
onemlidir. Bu standartlar incelendiginde, A ve B tipi standartlara atifta bulunuldugu gézlemlenebilir. Bu sayede 6rnegin
bir robot hiicresinde risk degerlendirmesi yapacak olan kisi EN ISO 10218 serisindeki standartlar1 okudugunda bir¢cok
konuda tekrar tekrar B tipi standartlar1 agip incelemesine gerek kalmamaktadir. C tipi standarda 6rnek olarak konumuz
ile alakali olarak EN ISO 10218-2:2011 Robotlar ve robotik cihazlar- Endiistriyel robotlar i¢in giivenlik gereksinimleri-
Boliim 2 Robot Sistemleri ve Entegrasyonu standard: 6rnek verilebilir. Ornegin asagidaki gorselde bulunan robot hiicre-
sine risk degerlendirmesi yapacak olan kisi, alan tarayici tarafindan baglatilan emniyet ile ilgili durdurma emniyet fonk-
siyonunun, EN 1SO 13849-1’e gore hangi Kategori ve PL seviyesine ulagsmasi gerektigini tespit etmek i¢in tekrardan EN
ISO 13849-1 incelemesine gerek kalmamaktadir. Bunun i¢in EN ISO 10218-2:2011 Robotlar ve robotik cihazlar- En-
diistriyel robotlar igin giivenlik gereksinimleri- Boliim 2 Robot Sistemleri ve Entegrasyonu standardi EN ISO 13849-1
standardina atifta bulunarak “Kontrol sistemlerinin emniyet ile ilgili kisimlarinin Kategori 3 PL d” seviyesine ulagmasi
gerektigini soylemektedir.[11]
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Sekil 11 : Standard Safety Practices For Industrial Robots (Kishan Jani,2016)

Endiistriyel robot hiicrelerinde makine risk degerlendirmesi yapilirken, biitiin robot hiicrelerinde karsilasilacak riskler
genel hatlari ile benzerlik gostermektedirler ve yukarida bahsi gegcen EN ISO 10218-2 standardi ise bu tehlikeler ve em-
niyet gereksinimlerini ile alakali tavsiyelerde bulunmaktadir. Yukarida endiistriyel robot emniyet sektoriinde belirtilen
iki problemin ¢6ziimiine dijitallesme ve dijital doniisiim uygulamalari ile katkida bulunabilmek miimkiin gozitkmektedir.
Ornegin, yeni makine satin alim siirecinde artirilmis gerceklik gozIiigii ile fabrika kabul testine giden bir personel, bir
robot hiicresinde karsilasilabilecek riskleri ve risklerin azaltimlari ile alakali bu makalenin 3.2 maddesinde belirtilen
LOTO/EKED egitim 6rnegindeki gibi sirasiyla yonlendirilerek risklerin ¢6ziildiigi ile alakali kontrol listesini doldurabi-
lir. Coziillip ¢oziilmediginden emin olmak i¢in ek bilgiye gerek duydugu noktalarda ise artirilmis gergeklik teknolojisi ile
alakal1 benzer risklerin ¢dziim &nerileri yiiklenebilir. Ornegin, EN ISO 13849-1 standardima gére baglant: mimarileri ile
ilgili personelin bilgiye ihtiyac1 varsa, 6rnek devre semalar1 ve mimari 6rnekleri artirtlmis gerceklik teknoloji ile hizlica
gerekli bilgiye ulagarak robot sistem entegratoriiniin yetkili kigisine sorabilmesi saglanabilir.
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Sekil 11 : EN I1SO 13849-1 Kategori 3 Baglanti Mimarisi PL d Seviyesini Anlatan Gorsel (Erhan Eskicu-
mal1,2022)

Ayni sekilde kendi isletmelerinde kurulu robot hiicreleri/hatlari i¢in de risk degerlendirmesi gergeklestirirken ayni tekno-
lojiden faydalanilabilir. Biitiin bu bilgilerden faydalanilirken 1 sene sonunda yeni makine satin alim siireglerinde fabrika
kabul testlerinde robot sistem entegratdrleri tarafindan en ¢ok hangi risklerle ilgili eksikliklerin bulundugu bilgileri diger
faktorler yorumlanarak hazirlanacak yeni makine emniyeti kabul sartnamelerinde bu noktalarla ilgili detayli bilgilendirme
yapilir ve robot sistem entegratorleri tarafindan daha emniyetli robot hiicreleri alinmasi saglanabilir.

5. Yeni Makine Emniyeti Yonetmeligi ve Dijitallesme

Gergeklestirilmesi planlanan Makine Direktifinin giincellenmesi ile makine sanayisinde amaglanan Yapay Zeka (Al) ve
Nesnelerin Interneti (IoT) gibi yeni dijital teknolojilerin gelismesine uyum one gikmaktadir. [12] Ayni zamanda avrupa
komisyonu tarafindan makine emniyeti yonetmeliginin giincellenmesi i¢in verilen teklifte, dokiimantasyon i¢in kagida
dayal1 gereksinimlerin azaltilmasi i¢in makine kullanim talimatlarinin dijital veya kagit lizerinde saglanabilecegini dner-
mistir. [13] Makine Direktifinin revizyonu ile 6 amag belirlenmistir: 1. Dijital teknolojilerle ilgili yeni riskleri kapsamak.
[14] Dijital teknolojiler ile ilgili yeni risklerden birisi de makinelere diizenlenecek olan siber saldirilardir. Iran’in Natanz
niikleer yakit zenginlestirme tesislerindeki bilgisayar agina kars1 diizenlenen viriis saldiris1 iki ayr1 tarihte gergeklestiril-
mis olup, birinci saldir1 22 Haziran 2009°da yerel saatle 16.30°da, ikinci saldir1 ise 7 Temmuz 2009 tarihinde yerel saatle
17.00’de meydana gelmistir. [15] Bu saldirtya konu olan ve Stuxnet saldiris1 ve giiniimiize kadar ortaya ¢ikmis siber
saldirilar, siber giivenlik konusunun énemini ortaya koymustur. Endiistriyel robot hiicresine disaridan yapilabilecek bir
siber saldir1 sonucu emniyet kontrolciilerinin yazilimlarina erisilip, ara kilitleme tertibatinin veya acil durdurma tertibati-
nin iptal edilmesi sonucu bir risk artis1 meydana gelebilir.
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Sekil 12 : New Machinery Directive (Carsten Gregorius,2021)
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INSPIRING INNOVATIONS

Yeni makine emniyeti yonetmeliginde ise artik siber saldirilara karsi yeterli koruma saglama konusu da bir gereklilik
haline gelmesi bekleniyor. Boylece giivenlik ve emniyet kavramlarinin anlamlart daha keskin bir sekilde ayrilmis ola-
caga benziyor.

New “Regulation on machinery products”
Differences between Safety and Security
IT Security Functional safety
Protection of a technical system against attacks Protection of persons from hazards
(basically unpredictable) and interferences from that are going out of a (known)technical
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INSPIRING INNOVATIONS

Sekil 13 : New Machinery Directive (Carsten Gregorius,2021)

Yeni makine emniyeti yonetmeligini destekleyecek olan standartlar incelendiginde, ekipmanlarin kritiklik seviyesine
gore Sekil 14°teki gibi bolgelere ayrilarak tercih edilmesi ve kullanilmasi ¢dziim yaklagimi olarak gelecek yillarda kar-
stmiza ¢ikacaktir.
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New “Regulation on machinery products”
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INSPIRING INNOVYATIONS

Sekil 14 : New Machinery Directive (Carsten Gregorius,2021)

6. Sonuc

Son yillarda Tiirkiye’de otomotiv sektoriinde gerceklestirilen robot yatirimlart ile endiistriyel robot emniyet konusu giin-
deme gelmistir. Dijitallesme, dijital doniisiim, teknolojileri glindemde olan endiistriyel robot emniyeti ile alakali sektoriin
ihtiyaglar1 iyi analiz edilerek bu ihtiyaglara ¢oziim iiretebilecek potansiyele sahiptir. Gelecek olan yeni makine emniyeti
yonetmeliginin de dijitallesme ile ilgili konular1 ele almasi, gelecek yillarda bu teknolojilere simdiden adapte olunmasi
konusunda sinyaller vermektedir.
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