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Öz- Son yıllarda özellikle elektrikli araçların üretimleri ile alakalı Türkiye’de hali hazırda büyük bir sektör olan oto-

motiv sektöründe endüstriyel robotları da içeren ciddi yatırımlar yapılmış ve yapılmaya devam edilmektedir. Kullanılan 

endüstriyel robot sayısı ciddi rakamlara ulaşan bu robot yatırım projeleri, yangın güvenliği, ergonomi, basınçlı kaplar, 

patlayıcı ortamlar gibi İş Sağlığı ve Güvenliği bölümünün ilgilendiği bir çok alandan birisi olan endüstriyel robot em-

niyeti yani makine emniyeti alanında bilinmesi gereken bir çok konuyu da gündeme getirdi. Bu makalenin amacı, fab-

rikalarda bulunan robot hücrelerinde risk değerlendirmesi veya yeni satın alınan bir robot hücresinin fabrika kabul 

testleri yapılırken, artırılmış gerçeklik (AR) veya sanal gerçeklik (VR) dijital çözümlerinden nasıl faydalanılabileceğini, 

sektörde bugüne kadar gerçekleştirilmiş uygulama örneklerini, artırılmış gerçeklik ve sanal gerçeklik çözümleri ile di-

jitalleşen sistemlerden alınan verilerin, yapay zeka (AI) modelleri ile yorumlanarak nasıl iş kazalarının önüne geçilebi-

leceğini, maliyetlerin azaltılabileceğini, verimliliğin artırılabileceğini anlattıktan sonra gelecek olan yeni makine emni-

yeti yönetmeliğinin, yapay zeka, (AI), nesnelerin interneti (IOT) ve robotik gibi dijital teknolojilerdeki gelişmeler ile 

ilgili ele aldığı konulardan bahsederek sektörel farkındalık yaratmaktır. Bu çalışma kapsamındaki veriler, uluslararası 

kaynaklardan, sektörel dergilerden, makine emniyeti kılavuzlarından, bu alanlarda çalışmalar yapmış firmaların resmi 

web sitelerinden alınacaktır. 

Anahtar Kelimeler – Endüstriyel robot emniyeti 1, dijital dönüşüm 2, artırılmış gerçeklik (AR) 3, sanal gerçeklik (VR) 
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Abstract − In recent years, serious investments including industrial robots have been made and continue to be made in 

the automotive sector, which is already a large sector in Turkey, especially related to the production of electric vehicles. 

These robot investment projects, whose number of industrial robots have reached serious numbers, also brought up 

many issues that should be known in the field of industrial robot safety, that is, machine safety, which is one of the 

many areas of interest of the Occupational Health and Safety department, such as fire safety, ergonomics, pressure 

vessels, explosive environments. The purpose of this article is to examine how augmented reality (AR) or virtual reality 

(VR) digital solutions can be utilized while performing risk assessments or factory acceptance tests of a newly pur-

chased robot cell in robot cells in factories, examples of applications realized so far in the industry, augmented reality 

and virtual reality. After explaining how work accidents can be prevented, costs can be reduced, and productivity can 

be increased by interpreting the data obtained from digitalized systems with artificial intelligence (AI) models, the new 

machinery safety regulation, which will come after it, will be discussed such as artificial intelligence (AI), internet of 

things (IOT) and robotics. is to create sectoral awareness by talking about the issues it deals with about developments 

in digital technologies. 

Keywords – Industrial robot safety 1, digital transformation 2, augmented reality (AR) 3, virtual reality (VR) 4, new 

machine safety directive 5 
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1. Giriş 

 

Son yıllarda elektrikli araçların üretimleri ile alakalı Türkiye’de Ford Otomotiv Sanayi A.Ş. ve TOGG – Türkiyenin 

Otomobili Girişim Grubu Sanayi ve Ticaret A.Ş. tarafından yüksek adetli endüstriyel robot yatırımları gerçekleştirilmiştir. 

Ford Otosan’da 700 adetten daha fazla [1] TOGG’da ise 250 adet [2] endüstriyel robot içeren bu yatırımlar, endüstriyel 

robot emniyeti konusunu fabrikalardaki İş Sağlığı ve Güvenliği bölümleri tarafından daha çok konuşulur hale getirmiştir. 

Endüstriyel robot emniyeti ve dijital dönüşüm konusu kapsamında, yeni kurulacak olan robot hücrelerinin fabrika kabul 

testlerinde veya fabrikalarda bulunan mevcut robot hücrelerinde gerçekleştirilecek olan risk değerlendirmelerinde dijital 

çözümlerden nasıl faydalanılacağı takip eden konu başlıklarında adım adım anlatılacaktır. 

 

 

2. Endüstriyel Robot Emniyeti 

 

Endüstriyel robot emniyeti kendi başına bir alan gibi düşünülse de makine emniyeti yönetmeliğinin kapsamına girmekte-

dir. Endüstriyel robotlar, makine emniyeti yönetmeliğinde kısmen tamamlanmış makina olarak geçmektedir.Kısmen ta-

mamlanmış makina, başka bir makinaya veya kısmen tamamlanmış makinaya dahil edilerek, bu yönetmelik kapsamındaki 

bir makinayı oluşturması amaçlanan, tahrik sistemi gibi, hemen hemen makine durumunda olan, ancak kendi başına belirli 

bir uygulamayı gerçekleştiremeyen parçalar topluluğunu ifade eder. [3]  

 

 

Şekil 1: Tutucu Ünitesiz 6 eksen endüstriyel robot [R-1000iA/100 FANUC,2022] 
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Tüm robotik sistemlerin genel özelliği bir platform üzerinde çalışmaları ve en uçtaki son etkileyicilerin (end-effector) 

işlere uygun bir şekilde tanımlanmış olmasıdır. Robot teknolojisinde tanımlanan işlevlerin yerine getirilmesi için özel 

tasarlanmış tutucu (gripper) ünitelerine ihtiyaç vardır.[4] Bir endüstriyel robot, tedarikçi firmadan satın alındığında, tutucu 

(gripper) ünitesi olmadan tedarik edilir. Bu sebeple makine emniyeti yönetmeliği, tutucusu olmayan endüstriyel robotları 

kısmen tamamlanmış makine olarak kabul eder. 

 

 

Şekil 2: Kaynak Tutucu Üniteli 6 Eksen Endüstriyel Robot [YASKAWA,2022] 

Şekil 2’de görüldüğü üzere, tutucuya sahip bir endüstriyel robot artık kendi başına bir işlev yerine getirebilmektedir. 

2006/42/AT Makine Emniyeti Yönetmeliği, endüsriyel robotları belirli bir amaç için makine haline getiren imalatçılardan 

(yazının devamında robot sistem entegratörleri olarak bahsedilecektir) bu makineleri piyasaya arz ve hizmete sunmadan 

önce, teknik dosya hazırlamalarını zorunlu tutar. Teknik dosya, içerisinde EN ISO 12100 standardı referans alınarak 

yapılmış risk değerlendirmesi, EN ISO 13849-1 uygunluk raporu (örneğin SISTEMA doğrulaması), eğer robot hücresinde 

ışık perdesi vücut yaklaşım hızına göre durdurma amaçlı kullanıldıysa EN ISO 13855 standardı referans alınarak yapılmış 

makine duruş süresi ölçümü raporu, EN 60204-1 standardı referans alınarak hazırlanmış LVD test raporu, EN 82079-1 

standardına uygun olarak yerel topluluk dilinde hazırlanmış kullanma kılavuzu, AT uygunluk Beyanı, makinenin işleyi-

şini anlamak için uygun tarifler ve açıklamaların yanı sıra, ilgili makinenin genel bir çizimi, elektrik, pnömatik, hidrolik 

devre şemaları, makinaya uygulanan temel sağlık ve güvenlik gerekliliklerinin listesi gibi dökümanları içermeli ve ima-

latçı tarafından en az 10 yıl boyunca, bakanlığın denetimine hazır tutulmalıdır. 
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Şekil 3: Design Consideration For Robotic Welding Cell Safety [Fabricatingmetalworking,2013] 
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Şekil 4: EN ISO 13849-1 Uygunluk Raporu İçin Kullanılan SISTEMA Yazılımını Açıklayan Görsel [Michael 

Hüter-IFA,2022] 
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Şekil 5: Işık Perdesinin Endüstriyel Robot Hareketine Olan Emniyet Mesafesinin Gösterildiği Görsel [REER 

Safety,2022] 
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Şekil 6: EN ISO 13855 Standardına Göre Makine Duruş Süresi Ölçümü Uygulama Animasyonu [Stop time mea-

surement on a power press - Nachlaufmessung an einer Presse,2021] 

 

Fabrikalarda kurulan robot hücrelerinde risk değerlendirmesi yapacak olan İş Sağlığı ve Güvenliği ekipleri, hücrelerin, 

robot sistem entegratörleri tarafından paylaşılmış olan teknik dosyalarını inceleyerek, makine kaynaklı riskler ile ilgili 

alınmış olan önlemler ile alakalı daha detaylı bilgi sahibi olabilirler. Aynı şekilde sahalarına makineyi kabul etmeden 

önce robot sistem entegratörünün sahası ziyaret edilerek yapılan fabrika kabul testlerinde de bu dökümanların varlıkları 

ve doğrulukları sorgulanmaktadır. Makinelerin kendi işletmelerinde emniyetli bir şekilde çalışmaları için uğraş veren İş 

Sağlığı ve Güvenliği ekipleri, makineleri/robot hücrelerini bütün riskleri ile birlikte satın aldıklarının bilincinde olarak, 

bu sistemler kendi sahalarına ulaşıp devreye alınmadan önce gerekli bütün kontrolleri sağlamaya çalışmaktadırlar. 

 

 

3. Dijitalleşme ve Dijital Dönüşüm Arasındaki Farklar 

 

Endüstriyel robot emniyeti ve dijital dönüşüm uygulamalarını doğru bir şekilde anlayabilmek için dijitalleşme ve dijital 

dönüşüm terimleri doğru bir şekilde anlaşılmalıdır. Takip eden maddeler açıklandıktan sonra dijitalleşme ve dijital dönü-

şüm detaylı olarak anlatılacak ve örnekler verilecektir. 

3.1 Artırılmış Gerçeklik (AR=Augmented Reality) 

Artırılmış gerçeklik, gerçek dünya ile bilgisayar tarafından üretilen ses, video, grafik, GPS konum bilgisi gibi verilerin 

birleşimini kapsayan bir teknolojidir. Artırılmış gerçeklik, normal koşullarda insanların duyuları ve bilişsel süreçleri ta-

rafından saptanabilir olmayan bilgileri sağlayarak, gerçekliğin güçlendirilmesini ve desteklenmesini kapsamaktadır. [5] 

Artırılmış gerçeklik pek çok alanda farklı uygulamalarıyla karşımıza çıkmaktadır. Bu alanlardan bazıları, çeşitli eğitim 

uygulamaları, reklamcılık çalışmaları, üretim hattındaki bakım ve onarım çalışmaları ve kalite kontrol çalışmalarıdır.  
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Şekil 7 : Electrical Energy LOTO Accident in AR (SENAR,2019) 

 

SENAR firması, LOTO (Lock Out Tag Out) / EKED (Etiketle Kilitle Emniyete Al Denetle) uygulaması için örnek bir 

artırılmış gerçeklik uygulaması geliştirmiştir. Şekil 7’de görülebilecek uygulamada, gerçek dünya düzlemi üzerine kurul-

muş bir makine üzerindeki elektrik panosuna bakım yapacak personelin izlemesi gereken adımları personele seçim yap-

masını sağlatarak LOTO/EKED uygulaması yaptırılmaktadır.  
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Şekil 8 : Electrical Energy LOTO Accident in AR (SENAR,2019) 

 

Pako şalteri kapatıp, bu şaltere kilitleme ve etiketleme işlemini yaptıktan sonra ilgili personel, bir sonraki adımda voltaj 

varlığını ölçü aleti ile test etmeden direkt tornavida aracılığı ile kabloları sökmeye başladığında bir elektrik çarpma sesi 

ve görseli ekranda belirerek, ekrana kilit vurulan pako şalterin ne yazık ki arızalı olduğunu ve ölçü aleti ile test yapılmadan 

kablolara müdahale ediliği için elektrik çarpmasına maruz kalındığını ekrana açılan uyarı ekranı ile personele bildiril-

mektedir. Bu şekilde normalde iş kazası ile sonuçlanacak bu eğitimde, artırılmış gerçeklik ile gerçek bir hasar almadan 

personel eğitimi gerçekleştirilmiştir. Her endüstriyel robot hücresinde en az bir elektrik panosu olduğunu düşünüldü-

ğünde, endüstriyel robot emniyeti ile alakalı çalışmalarda bu tarz uygulamalar kullanılabilir. 
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3.2 Sanal Gerçeklik (VR=Virtual Reality) 

 

Sanal gerçeklik, teknoloji kullanılarak oluşturulan kurgular ile gerçek ve hayalin birleştirilmesidir.[6] Teknolojinin geli-

şimiyle birlikte eğitimde teknoloji kullanımının da önemi artmış ve teknolojinin desteği ile eğitimin daha etkili hale gel-

diği saptanmıştır.[7]  

İş sağlığı ve güvenliği alanında sanal gerçeklik kullanılarak verilen eğitimlerin daha etkili olduğu görülmüştür. Bunun en 

temel nedeni ise riskli bölgelerde çalışan bireylerin riske direk maruz kalmadan VR uygulaması üzerinden başına gelebi-

lecek tüm senaryoları deneyimleyip tecrübe kazanmasıdır. Innoactive şirketi, eğitimde sanal gerçekliğin yaygınlaşmasıyla 

ilgili güzel bir örnek uygulama ortaya çıkarmıştır. Innoactive şirketi, Volkswagen ile birlikte, 5 Volkswagen markası 

dahilinde 30 simülasyonda 10,000 çalışanı eğitmek için çalışıyor. Simüle edilmiş eğitimin gerçek bir eğitimle aynı olma-

dığını biliyorlar, ancak bu eğitim süreci fabrika düzenini öğretir ve çalışanları yaptıklarına aşina hale getirir. Innoactive, 

Volkswagen gibi müşterilerin eğitim oturumları ve işyeri simülasyonları için içerik yönetim sistemini ve yazılımını sü-

rekli olarak geliştiriyor.[8]  

 

 

 Şekil 9 : Fabrikalarda Sanal Gerçeklik İle Eğitim (Endüstri40.com,2022)  

 

3.3 Yapay Zeka (AI=Artificial Intelligence) 

 

Yapay zeka(AI), tüm endüstriyel ve sosyal faaliyetler yelpazesinde çok çeşitli ekonomik ve toplumsal faydalar sağlaya-

bilen, hızla gelişen bir teknolojidir. Yapay zekâ kavramının geçmişinin modern bilgisayar bilimi kadar eski olmasına 

rağmen, 1950’li yıllarda bu kavramı ilk ortaya atan ve bu alanın temellerini oluşturan iki önemli bilim insanı İngiliz Alan 

Mathison Turing ve Amerikalı John McCarthy olmuştur.[9] Alan Turing, Turing testi olarak adlandırılan ve bir bilgisa-

yarın veya başka bir sistemin insanlarla aynı zihinsel yetiye sahip olup olmadığını ölçen bir test geliştirmiştir. Genel 

anlamda bu test bir uzmanın, makinenin performansı ile bir insanınkini ayırt edip edemeyeceğini ölçer. Eğer ayırt ede-

mezse, makine insanlar kadar zihinsel yetiye sahip demektir. Bu testte bir insan ve bir bilgisayar, deneyi yapan kişiden 

gizlenir. Deneyi yapan hangisiyle haberleştiğini bilmeden bunların ikisiyle de haberleşir. Deneyi yapan kişinin sorduğu 

sorular ve deneklerin verdiği cevaplar bir ekranda yazılı olarak verilir. Amaç, deneyi yapanın uygun sorgulama ile 
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deneklerden hangisinin insan, hangisinin bilgisayar olduğunu bulmasıdır. Eğer deneyi yapan kişi güvenilir bir şekilde 

bunu söyleyemez ise, o zaman bilgisayar Turing testini geçer ve insanlar kadar kavrama yeteneğinin olduğu varsayılır.[10] 

 

3. 4. Dijitalleşme ve Dijital Dönüşüm Tanımları ve Örnekler 

 

Bir fabrikadaki bakım ekibinde makine üzerindeki tehlikeler ile alakalı farkındalığı artırmak için artırılmış gerçeklik veya 

sanal gerçeklik uygulamalarını kullanmak bir dijitalleşme örneğidir. Yukarıda 3.2 maddesinde örneği verilen 

LOTO/EKED artırılmış gerçeklik uygulaması ile bakım ekibine bu sürecin nasıl işlemesi gerektiğinin anlatılması bir 

dijitalleşme örneği olarak görülebilir. Yukarıdaki örnekte alınan verilerin, yapay zeka ile işlenip, maliyetten tasarruf sağ-

lamak, verimliliği arttırmak, iş kazalarını azaltmak gibi faydalı bir model ortaya konulabiliyorsa bu artık dijital dönüşüme 

geçildiğinin göstergisidir. Örneğin, yukarıdaki artırılmış gerçelik örneğindeki LOTO/EKED uygulamasında en çok hangi 

adımda hata yapıldığı ve iş kazası geçirildiği verileri yapay zeka ile yorumlanarak, bu kazaya sebep veren nokta üzerinde 

aksiyon alınması için faydalı bir veri modeli ortaya konulabilir. Katılan 1000 personelden %95’i, voltaj varlığını ölçü 

aleti ile test etmeden kabloları sökme işlemine başlayarak iş kazasına maruz kalıyorsa, sürecin bu noktası ile ilgili eğitime 

ağırlık verilerek iş kazalarının, kayıp iş günlerinin önüne geçilmesi ile birlikte ortaya bir fayda konulduğunda artık diji-

talleşmeden dijital dönüşüme geçişin gerçekleştiği görülebilir. 

 

 

4. Endüstriyel Robot Emniyeti ve Dijital Dönüşüm Uygulaması 

 

Başarılı ve kullanılabilir bir uygulama yapılabilmesi için bir probleme çözüm üretilmesi gerekmektedir.Endüstriyel robot 

emniyeti sektörü göz önünde bulundurulduğunda karşılaşılan iki ana problem bulunmaktadır. Bunlar, yeni endüstriyel 

robot hücreleri/hatları satın alınırken makine emniyeti özelinde yetkin personel bulunmaması sonucu fabrika ve saha 

kabul testlerinde makinelerin ilgili yönetmelik ve standartları karşılayıp karşılamadığının doğru bir şekilde kontrol edile-

memesi ve fabrikalarda bulunan mevcut robot hücreleri/hatlarında makine risk değerlendirmelerinin doğru bir şekilde 

yapılamaması problemleridir. Endüstriyel robot hücrelerini imal ederken robot sistem entegratörleri bir C tipi standart 

olan EN ISO 10218-2 Robotlar ve robotik cihazlar - Endüstriyel robotlar için güvenlik gereksinimleri - Bölüm 2 Robot 

Sistemleri ve Entegrasyonu standardını referans alarak gerekli emniyet önlemlerini almaktadırlar. 

 

Şekil 10 : Standart Tipleri (R.Uçan,A.O.Karacığan,E.Eskicumalı,Endüstriyel Robotlarda Güvenli Çalışmaya 

İlişkin Esaslar ve Uygulama-lar,Ankara,İksad Yayınevi) 
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C Tipi standartlar, belirli bir makine veya makine grubu için ayrıntılı emniyet gereksinimlerini ele alan makine emniyet 

standartlarıdır. Standartlar hazırlanırken, ilgili komitelerde aynı zamanda sektördeki makine imalatçıları ve entegratör-

lerde bulunmaktadır. Sektördeki firmalarında katıldığı bu çalışmalarda geçmişte ilgili makine tipi ile alakalı ölümlü iş 

kazaları ve ramak kala raporları da incelenerek bu tarz durumlarla tekrardan karşılaşılmaması için uygun risk azaltımı 

önlemleri önerilmektedir. Bu standartlar genel olarak incelendiğinde sektörde sıkça kullanılan makine tipleri için yazıl-

dıkları gözlemlenmektedir. Örneğin; konveyörler, hidrolik/eksantrik presler, enjeksiyon presleri gibi sektörde sıkça kul-

lanılan makineler belirli bir standarda göre emniyetli bir şekilde imal edilmesi için C tipi standartların varlıkları çok 

önemlidir. Bu standartlar incelendiğinde, A ve B tipi standartlara atıfta bulunulduğu gözlemlenebilir. Bu sayede örneğin 

bir robot hücresinde risk değerlendirmesi yapacak olan kişi EN ISO 10218 serisindeki standartları okuduğunda birçok 

konuda tekrar tekrar B tipi standartları açıp incelemesine gerek kalmamaktadır. C tipi standarda örnek olarak konumuz 

ile alakalı olarak EN ISO 10218-2:2011 Robotlar ve robotik cihazlar- Endüstriyel robotlar için güvenlik gereksinimleri- 

Bölüm 2 Robot Sistemleri ve Entegrasyonu standardı örnek verilebilir. Örneğin aşağıdaki görselde bulunan robot hücre-

sine risk değerlendirmesi yapacak olan kişi, alan tarayıcı tarafından başlatılan emniyet ile ilgili durdurma emniyet fonk-

siyonunun, EN ISO 13849-1’e göre hangi Kategori ve PL seviyesine ulaşması gerektiğini tespit etmek için tekrardan EN 

ISO 13849-1 incelemesine gerek kalmamaktadır. Bunun için EN ISO 10218-2:2011 Robotlar ve robotik cihazlar- En-

düstriyel robotlar için güvenlik gereksinimleri- Bölüm 2 Robot Sistemleri ve Entegrasyonu standardı EN ISO 13849-1 

standardına atıfta bulunarak “Kontrol sistemlerinin emniyet ile ilgili kısımlarının Kategori 3 PL d” seviyesine ulaşması 

gerektiğini söylemektedir.[11] 

 

Şekil 11 : Standard Safety Practices For Industrial Robots (Kishan Jani,2016) 

Endüstriyel robot hücrelerinde makine risk değerlendirmesi yapılırken, bütün robot hücrelerinde karşılaşılacak riskler 

genel hatları ile benzerlik göstermektedirler ve yukarıda bahsi geçen EN ISO 10218-2 standardı ise bu tehlikeler ve em-

niyet gereksinimlerini ile alakalı tavsiyelerde bulunmaktadır. Yukarıda endüstriyel robot emniyet sektöründe belirtilen 

iki problemin çözümüne dijitalleşme ve dijital dönüşüm uygulamaları ile katkıda bulunabilmek mümkün gözükmektedir. 

Örneğin, yeni makine satın alım sürecinde artırılmış gerçeklik gözlüğü ile fabrika kabul testine giden bir personel, bir 

robot hücresinde karşılaşılabilecek riskleri ve risklerin azaltımları ile alakalı bu makalenin 3.2 maddesinde belirtilen 

LOTO/EKED eğitim örneğindeki gibi sırasıyla yönlendirilerek risklerin çözüldüğü ile alakalı kontrol listesini doldurabi-

lir. Çözülüp çözülmediğinden emin olmak için ek bilgiye gerek duyduğu noktalarda ise artırılmış gerçeklik teknolojisi ile 

alakalı benzer risklerin çözüm önerileri yüklenebilir. Örneğin, EN ISO 13849-1 standardına göre bağlantı mimarileri ile 

ilgili personelin bilgiye ihtiyacı varsa, örnek devre şemaları ve mimari örnekleri artırılmış gerçeklik teknoloji ile hızlıca 

gerekli bilgiye ulaşarak robot sistem entegratörünün yetkili kişisine sorabilmesi sağlanabilir. 



OHS Academy İş Sağlığı ve Güvenliği Akademi Dergisi      2020, Cilt x, Sayı x, Sayfa: x-x 

 

14 

 

 

Şekil 11 : EN ISO 13849-1 Kategori 3 Bağlantı Mimarisi PL d Seviyesini Anlatan Görsel  (Erhan Eskicu-

malı,2022) 

Aynı şekilde kendi işletmelerinde kurulu robot hücreleri/hatları için de risk değerlendirmesi gerçekleştirirken aynı tekno-

lojiden faydalanılabilir. Bütün bu bilgilerden faydalanılırken 1 sene sonunda yeni makine satın alım süreçlerinde fabrika 

kabul testlerinde robot sistem entegratörleri tarafından en çok hangi risklerle ilgili eksikliklerin bulunduğu bilgileri diğer 

faktörler yorumlanarak hazırlanacak yeni makine emniyeti kabul şartnamelerinde bu noktalarla ilgili detaylı bilgilendirme 

yapılır ve robot sistem entegratörleri tarafından daha emniyetli robot hücreleri alınması sağlanabilir. 

 

 

5. Yeni Makine Emniyeti Yönetmeliği ve Dijitalleşme 

 

Gerçekleştirilmesi planlanan Makine Direktifinin güncellenmesi ile makine sanayisinde amaçlanan Yapay Zeka (AI) ve 

Nesnelerin İnterneti (IoT) gibi yeni dijital teknolojilerin gelişmesine uyum öne çıkmaktadır. [12] Aynı zamanda avrupa 

komisyonu tarafından makine emniyeti yönetmeliğinin güncellenmesi için verilen teklifte, dökümantasyon için kağıda 

dayalı gereksinimlerin azaltılması için makine kullanım talimatlarının dijital veya kağıt üzerinde sağlanabileceğini öner-

miştir. [13] Makine Direktifinin revizyonu ile 6 amaç belirlenmiştir: 1. Dijital teknolojilerle ilgili yeni riskleri kapsamak. 

[14] Dijital teknolojiler ile ilgili yeni risklerden birisi de makinelere düzenlenecek olan siber saldırılardır.  İran’ın Natanz 

nükleer yakıt zenginleştirme tesislerindeki bilgisayar ağına karşı düzenlenen virüs saldırısı iki ayrı tarihte gerçekleştiril-

miş olup, birinci saldırı 22 Haziran 2009’da yerel saatle 16.30’da, ikinci saldırı ise 7 Temmuz 2009 tarihinde yerel saatle 

17.00’de meydana gelmiştir. [15] Bu saldırıya konu olan ve Stuxnet saldırısı ve günümüze kadar ortaya çıkmış siber 

saldırılar, siber güvenlik konusunun önemini ortaya koymuştur. Endüstriyel robot hücresine dışarıdan yapılabilecek bir 

siber saldırı sonucu emniyet kontrolcülerinin yazılımlarına erişilip, ara kilitleme tertibatının veya acil durdurma tertibatı-

nın iptal edilmesi sonucu bir risk artışı meydana gelebilir.  
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Şekil 12 : New Machinery Directive  (Carsten Gregorius,2021) 

Yeni makine emniyeti yönetmeliğinde ise artık siber saldırılara karşı yeterli koruma sağlama konusu da bir gereklilik 

haline gelmesi bekleniyor. Böylece güvenlik ve emniyet kavramlarının anlamları daha keskin bir şekilde ayrılmış ola-

cağa benziyor. 

 

 

Şekil 13 : New Machinery Directive  (Carsten Gregorius,2021) 

 

Yeni makine emniyeti yönetmeliğini destekleyecek olan standartlar incelendiğinde, ekipmanların kritiklik seviyesine 

göre Şekil 14’teki gibi bölgelere ayrılarak tercih edilmesi ve kullanılması çözüm yaklaşımı olarak gelecek yıllarda kar-

şımıza çıkacaktır. 
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Şekil 14 : New Machinery Directive  (Carsten Gregorius,2021) 

 

 

6. Sonuç 

 

Son yıllarda Türkiye’de otomotiv sektöründe gerçekleştirilen robot yatırımları ile endüstriyel robot emniyet konusu gün-

deme gelmiştir. Dijitalleşme, dijital dönüşüm, teknolojileri gündemde olan endüstriyel robot emniyeti ile alakalı sektörün 

ihtiyaçları iyi analiz edilerek bu ihtiyaçlara çözüm üretebilecek potansiyele sahiptir. Gelecek olan yeni makine emniyeti 

yönetmeliğinin de dijitalleşme ile ilgili konuları ele alması, gelecek yıllarda bu teknolojilere şimdiden adapte olunması 

konusunda sinyaller vermektedir. 
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